TURKU AMK
Tietojarjestelmien kayttosaannot

Turun ammattikorkeakoulu 10.2.2022

1 Saantojen tarkoitus

Ammattikorkeakoulun tulee turvata kaikkien kayttajaryhmiensa tietojen luottamuksellisuus, eheys ja
kaytettdavyys seka tarjota luotettava ja turvallinen ymparisto tietojen kasittelyyn.

Nama ja muut saannot on laadittu auttamaan eri ryhmiin kuuluvia kayttajia tunnistamaan kayttooi-
keuksiinsa liittyvat oikeudet, vastuut ja velvollisuudet. Tietojarjestelmien kayttosaantoja yllapitaa Op-
pimisymparistopalvelut-yksikko.

Kayttooikeuksiin liittyvien velvollisuuksien tahatonkin laiminlydminen saattaa vaarantaa myds mui-
den kayttajien omistamien tietojen eheyden, luottamuksellisuuden ja kaytettavyyden.

Naita saantoja sovelletaan kaikkiin ammattikorkeakoulun hallinnassa tai muutoin ammattikorkeakou-
lun vastuulla oleviin tietojarjestelmiin ja niiden kayttdon seka kayttajien osalta myds muihin sellaisiin
palveluihin, joiden kdayttdmahdollisuus tai kayttéoikeus on saatu ammattikorkeakoulun valityksella.
Saannot koskevat myds ammattikorkeakoululla yleisessa kaytdssa olevia tydasemia ja kaikkia ammat-
tikorkeakoulun verkkoon liitettyja laitteita.

Kaikkien ammattikorkeakoulun tietotekniikan kayttdjien tulee noudattaa naiden saantdjen lisaksi
my0s muita ammattikorkeakoulun tietojarjestelmista antamia saantdja ja ohjeita, hyvia tapoja seka

Suomen lakia.

2 Kayton periaatteet
Kaikkea kayttda ja kayttdsaantdjen tulkintaa ohjaavia keskeisia yleisperiaatteita ovat:
e Jdrjestelmien kaytto edellyttad voimassa olevaa kayttdoikeutta.
o Kaikilla kayttdoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen tietoverkon ja sen
palveluiden kayttoon.
o Muille kayttdjille tai tietoliikenneverkossa oleville organisaatioille tai tietojarjestelmille ei saa
aiheuttaa haittaa tai vahinkoa.
e Yksityisyyden suojaa tulee kunnioittaa.
o Ammattikorkeakoulun mydntama kayttdoikeus on henkilokohtainen.

e Kayttaja vastaa kaikesta tunnuksensa kdytdsta.
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Ammattikorkeakoulun tietojarjestelmat on tarkoitettu tyovalineeksi tehtaviin, jotka liittyvat opiske-
luun, opetukseen, tutkimukseen tai hallintoon ammattikorkeakoulussa. Muu kayttd edellyttda erillista
kirjallista lupaa.

Yksityinen kayttd on sallittu vahdisessa maarin ja vain silta osin kuin se ei haittaa muuta jarjestelman
kayttoa eika ole ristiriidassa kyseista jarjestelmaa koskevien tai yleisten kaytdsta annettujen saantojen
kanssa. Yksityinen aineisto tulee yksityisyyden suojan varmistamiseksi pitaa selkeasti erilldaan tyohon
liittyvasta aineistosta.

Opiskelijan kotihakemistossa oleva aineisto tulkitaan aina yksityiseksi.

Henkilokunnan tulee oman yksityisyyden suojansa varmistamiseksi pitaa yksityinen aineisto selkeasti
erillaan tyohon liittyvasta aineistosta. Yksityinen aineisto tulee tallettaa omiin kansioihin, jotka nime-
tadn siten etta yksityisyys on selkedsti nahtavissa (esimerkiksi private tai yksityisasiat).

Kaupallinen kaytté muun kuin ammattikorkeakoulun lukuun on sallittu vain nimenomaisella kirjalli-
sella luvalla.

Kaytto poliittiseen toimintaan (kuten vaalimainontaan) on kielletty. Poikkeuksena ovat opiskelijakun-
nan toimintaan liittyvien poliittisten opiskelijajarjestdjen ja alayhdistysten seka AMK:n hallituksen ja

henkilokunnan ammattiyhdistysten yms. toiminta.

Kaikilla tietojarjestelmien kayttdjilla on omalta osaltaan vastuu ammattikorkeakoulun tietojarjestel-
mien ja siella olevien tietojen kokonaisturvallisuudesta.

o Tietojarjestelmissa olevien tietojen oikeudeton hankkiminen tai sen yrittaminen on kiellettya.
Esimerkiksi toiselle kayttajalle kuuluvien tietojen ja tiedostojen etsiminen ja lukeminen on
sallittu vain, jos hdn on tietoisesti ne julkaissut jarjestelman muille kayttdjille.

e Mikali kayttaja saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja, on niiden hy-
vaksikaytto, talteenotto ja levittaminen kiellettyd. Tapahtumasta on ilmoitettava jarjestelman
yllapitohenkilostolle ja asianomaiselle kayttadjalle.

o Kayttooikeutta ei saa kayttaa tietoturva-aukkojen etsimiseen, oikeudettomaan salauksen pur-
kamiseen, tietoliikenteen kuuntelemiseen tai muuttamiseen tai muihin jarjestelmiin, hakemis-

toihin tai palveluihin tunkeutumiseen.
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Kaikkien kayttdjien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen liittyvista asioista.
Vaikka kayttdjalla itselldan ei olisikaan erityista suojattavaa, muilla kayttdjilla saattaa olla. Kaikilla
kayttdjilla on omalta osaltaan vastuu tietojdrjestelman kokonaisturvallisuudesta. Havaituista tai epail-
lyista tietoturvallisuuden puutteista ja vaadrinkaytoksistd tai epailemistadn tietoturvarikkomuksista tu-
lee ilmoittaa ammattikorkeakoulun tietoturvavastaavalle sahképostiosoitteeseen cert (at) turkuamk.fi.
Ammattikorkeakoulu pyrkii suojaamaan kaikkia kayttajia haittaohjelmilta, roskapostilta ja yrityksilta
tunkeutua jarjestelmiin tai yksittaisiin tydasemiin. Kayttajien on myos huolehdittava tassa toiminnassa
omasta osuudestaan annettujen ohjeiden mukaisesti.

Kayttaja vastaa itse tiedostojensa suojauksesta jarjestelmakohtaisesti. Ammattikorkeakoulu varmuus-
kopioi keskeisten tietojarjestelmien tiedostot, mutta ei vastaa tiedostojen mahdollisen tuhoutumisen
aiheuttamista vahingoista.

Kayttajalla on vaitiolovelvollisuus jarjestelmien tietosisallosta, kayttétavoista, turvatasosta ja ominai-
suuksista silloin, kun tietojarjestelmien kayttotarkoitus, niiden kaytosta annetut maaraykset tai lain-
saadanto sita vaativat.

Laitteiden liittaminen ammattikorkeakoulun tietoverkkoon vaatii luvan. Tama koskee erityisesti kayt-

tajien omia laitteita esim. kannettavia tietokoneita.

Kayttajalle mydnnetdan kdyttdoikeus nimettyihin tietojdrjestelmiin hakemuksen perusteella, ellei ha-
kijan lupaehtojen vastainen menettely tai jokin muu syy ole luvan mydntamisen esteend. Kayttdoikeus
perustuu kayttajan asemaan/tyotehtaviin (henkilokunta, opiskelija, muu) ammattikorkeakoulussa tai se
voidaan erityisesta syysta myontaa ammattikorkeakouluun kuulumattomalle.

Kayttooikeuden aktivoinnin edellytyksena on, etta kayttaja sitoutuu noudattamaan naita saantoja seka
muita kayttoon liittyvia ohjeita ja maarayksia. Kayttajan on etukateen tutustuttava jarjestelmaa koske-
viin kayttoohjeisiin ja sdaantoihin.

Kayttooikeutta ei saa luovuttaa edelleen. Jos on syyta epailla salasanan tai muun tunnisteen joutu-
neen jonkun muun tietoon/haltuun, salasana on vaihdettava tai tunnisteen kaytto on estettdva valitto-

masti.
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5 Kayttooikeuden voimassaolo
Kayttooikeus paattyy sen voimassaolon edellytysten paatyttya:

e kun kayttajalla ei enda ole tyd- tai opiskelusuhdetta ammattikorkeakouluun

e kun madaraaikaisesti myonnetty kayttooikeus vanhenee tai

e kun kayttajan asema tai tyotehtava muuttuu siten, ettei kyseisen tietojarjestelman kayttooi-

keudelle enaa ole perustetta.

Kayttajan on ennen tata itse huolehdittava kayttajatunnuksensa omistuksessa olevien tietojen asian-
mukaisesta siirtamisesta tai poistamisesta. Kayttajatunnus ja siihen liittyva aineisto poistetaan tietyn
ajan kuluttua kdyttooikeuden loppumisesta. Kdyttdoikeus voidaan mitatoida seka tunnukset, tiedostot

ja postikansiot poistaa, mikali kayttdoikeus on ollut kayttamatta yhtdjaksoisesti yli 6 kk.

6 Tietojarjestelmien yllapito

Kullakin ammattikorkeakoulun tietojarjestelmalla on oltava nimetty vastuutaho (omistaja), joka on
vastuussa jarjestelman kayttotarkoituksesta, toiminnasta ja sisallosta seka sen kaytosta. Tietojarjestel-
man omistaja laatii kayttdohjeet ja huolehtii siita, etta tietojarjestelman palvelut ja sen kaytto ovat
ndiden saantdjen mukaisia. Omistaja vastaa tietosuojalainsaddannon mukaisista rekisterinpitajan vel-
vollisuuksista oman jarjestelmansa osalta.

Tietojarjestelmalla on oltava omistajan nimeama tekninen yllapitaja. Yllapitajan tehtavana on tekni-
sesti huolehtia tietojarjestelmasta ja sen toiminnasta, kayttojarjestelmastd, muista sovelluksista, lait-
teista, tietojen varmistamisesta seka tietoturvallisuudesta. Yllapitaja voi olla nimetty AMK-yhteison
jasen tai ulkopuolinen toimija, kuten tietojarjestelman toimittaja tai palveluntarjoaja.
Tietojarjestelman omistaa AMK:n yksikkd, jonka toimintaa ja tietojenkdsittelya varten jarjestelma on
hankittu. Ammattikorkeakoulun yksikdiden hallinnoimista tietojdrjestelmista vastaa yksikon johtaja tai
taman kirjallisesti nimeama henkild. Kunkin yksikon jarjestelmien vastuuhenkildista ja yllapitohenki-
l6kunnasta pidetdan erillista luetteloa.

Ammattikorkeakoulun yksikolla tarkoitetaan ammattikorkeakoulun toimipistetta, Yhteisten palvelui-
den tai opetuksen sektorin toimintoa tai muuta toiminnallista vastuualuetta. Tietojdrjestelmien yllapi-
dosta, yllapitajan vastuista ja oikeuksista tietojarjestelman toiminnan ja kaytdn hallintaan seka sen

tietoturvasta huolehtimiseen maarataan tarkemmin erillisessa Tietojarjestelmien yllapitosaanndssa.
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6.1 Lokitiedot

Tietojarjestelmien toiminnasta ja kaytosta tallentuu lokitietoja seuraavia tarkoituksia varten:
e palvelun toteuttamiseksi, kehittamiseksi ja sen tietoturvasta huolehtimiseksi
e jarjestelmien sisdltamien tietojen tietosuojasta huolehtimiseksi
e mahdollisten ongelmien ja teknisten vikojen havaitsemiseksi ja korjaamiseksi
e palveluun kohdistuvien vaarinkaytosten havaitsemiseksi, estamiseksi, selvittamiseksi ja esitut-

kintaan saattamiseksi.

seco

7 Vadrinkaytokset ja niiden seuraamukset

Tietotekniikkarikkomuksina pidetdaan ammattikorkeakoulun tietojarjestelmien kaytdsta annettujen
saantdjen tai maaraysten vastaista toimintaa tai tietojarjestelmien kdyttéa hyvien tapojen tai Suomen
lakien vastaisesti. Mikali vaarinkaytos on lainvastainen, voidaan se antaa poliisiviranomaisten tutkitta-
vaksi.

Ammattikorkeakoululla on oikeus valiaikaisena toimenpiteena ilman eri ilmoitusta rajoittaa sellaista
palvelujen kayttda, joka merkittavasti kuormittaa verkkoa tai ammattikorkeakoulun tietojarjestelmia
tai joka lain, hyvan tavan, taman sopimuksen ehtojen tai palvelujen kaytdsta annettujen ohjeitten tai
maaraysten vastaisena voi vahingoittaa ammattikorkeakoulun toimintaa palvelujen tarjoajana.
Saantdjen vastaisen toiminnan johdosta jarjestelmien kayttooikeus voidaan poistaa joko pysyvasti tai
maaraajaksi.

Yllapidon vastuuhenkil6t valvovat naiden ja muiden saantdjen, ohjeiden seka maardysten noudatta-

mista.



